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認識網絡安全月 
保護好自己！ 

1. 警惕釣魚電子郵件 
網絡釣魚是網絡罪犯用僞造的電子郵件企圖偷竊資訊。他們假裝成別人，希望您點

擊危險鏈接。如果電子郵件看上去怪怪的，要小心，請檢查是誰發的，看看這封電

子郵件是否與此人所聲稱的身份相符。 
 

2. 使用多重要素驗證（Multi-Factor Authentication，簡稱 MFA） 
您用 MFA 登錄時，可獲得對抗黑客的額外一層防衛。這就像是使用只用一次就作

廢的密碼所寫的文段。 
 

3. 使用强效密碼或密碼片語 
不要到處都用同一個密碼！用字母、數字和符號。 
越長越好，而密碼片語會很有用。 
 

4. 保持您的軟件及時更新 
這可以減低感染黑客裝入的軟件病毒所造成的風險，黑客可以偷走您的電腦上的資

訊或者擴散病毒。 
 

5. 在社交媒體上，保持明智，確保安全！ 
分享的個人資訊（如您的全部生日資料、家庭地址或您所在地點）可以被利用於身

份盜竊或欺凌。 
 

6. 加强防禦──使用安全的無線網絡 
公共網絡是不安全的。別人可以看到您在網上做什麽（包括登錄電子郵箱和銀行賬

戶）。 
 

7. 當心使用人工智能（AI）的詐騙 
網絡罪犯利用先進的人工智能創建真實的圖像、文本、聲音和視頻。這使得網絡釣

魚和其他詐騙更難被識破。保持警惕，在相信任何意料之外的通訊前，要反覆確認

（例如：核實來源、注意與 AI 有關的警示和「人工產物」，比如語句急促、不自然

的聲音或者輕微扭曲的圖像等）。 
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